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Das Bundeskriminalamt warnt vor Online-Betriigern, die
unter dem Deckmantel "Corona'" versuchen, die aktuelle
Situation auszuniitzen.

Die aktuelle Situation rund um das Corona-Virus fordert Behorden gleichermafen wie
Unternehmen und Privatpersonen. Kriminelle nutzen hiufig derartige Situationen aus, um sich zu
bereichern. Das Bundeskriminalamt warnt vor Online-Betriigern, die unter dem Deckmantel
"Corona" versuchen, Ihnen einen Schaden zuzufiigen.

Das konnte zum Beispiel wie folgt passieren:

* Auf einer Webseite werden Sie aufgefordert, Ihre Daten einzugeben, um iiber die aktuellsten
Entwicklungen im Zusammenhang mit Corona informiert zu bleiben. Per E-Mail werden
Sie aufgefordert, eine neue Software fiir die Telearbeit zu installieren.

* Per E-Mail werden Sie aufgefordert, Ihr Passwort auf einer Webseite einzugeben, um das
neue Zusammenarbeitstool (Videokonferenzen, Chattools, ...) zu aktivieren.

* Ein Popup-Fenster erscheint auf Threm Bildschirm in dem das "Sicherheitsteam" auffordert,
die Installation und Freigabe eines erforderlichen Remote-Tools zu akzeptieren.

Daher bitten wir Sie um Beachtung folgender Sicherheitsgrundsitze:

* Seien Sie skeptisch, wenn Sie z.B. per E-Mail zu ungewdhnlichen oder auch scheinbar
notwendigen Handlungen aufgefordert werden oder auf Seiten verwiesen werden, auf der
Sie ein Passwort oder persdnliche Daten eingeben sollen. Bedenken Sie. dass die
Absenderadresse oder der Name in solchen E-Mails gefiilscht sein kinnten.

* Priifen Sie die Korrektheit: Grundlegende Anderungen von Prozessen in einer Organisation
werden auf deren Homepage, in Team-Sitzungen oder durch interne Verlautbarungen
bekannt gemacht. Falls Sie unsicher sind, fragen Sie bei der zustdndigen Stelle nach.
Scheuen Sie sich nicht, bei der zustindigen Stelle telefonisch nachzufragen, hier kénnen die
meisten "Unklarheiten" gekldrt werden.

* Geben Sie Zugangsdaten nur auf Webseiten ein, bei denen die Adresse [der erwartete
Domainname] unmittelbar vor dem ersten Schrigstrich steht. Wenn Sie sich unsicher sind,
geben Sie die Web-Adresse héndisch ein, damit verhindern Sie zumeist, dass Sie auf einer
sog. "Fake-Seite" landen (z.B. Coce-lola.xx anstatt von Coca-Clola.xx).

* "Sichere" Webseiten werden zumeist durch das Prifix "https" angezeigt: https:/
stp.portal.bka.gv.at/. Leider ist in diesem Zusammenhang zu erwihnen, dass durch
Organisationen die Verwendung von "https:" (nahezu) kostenlos zur Verfiigung gestellt
wird. Wenn Sie einen "anerkannten" Web-Browser verwenden, wird Sie dieser in der
Informationsleiste dariiber informieren, ob es sich um eine "sichere" Seite handelt" (griines
Schloss, Haken, etc.).

Beispiel einer unsicheren Adresse: https:/ webhoster-a.com/stp.portal.bka.gv.at (Anderer
Doménenname vor dem ersten Schrigstrich), https:// bka.gv.at@jirgendetwasanderes.com/
(Vor dem ersten Schrigstrich befindet sich "irgendetwasanderes.com”, nicht "bka.gv.at")



¢ Beachten Sie bitte unbedingt die Schreibweise von Ihnen iibermittelten Web-Adressen.
Wenn es sich um Thnen "bekannte Adressen" handelt, geben Sie diese unbedingt héndisch
oder aus Ihren Aufzeichnungen mittels copy/paste ein. Ubernehmen Sie im Zweifelsfall
keinesfalls Web-Links, welche Thnen per E-Mail iibermittelt wurden.

¢ Weder ein Kreditinstitut noch eine namhafte Vertretung eines Geschiftspartners, wird Sie
jemals per Mail oder Popup auffordern, auf einen Link zu klicken oder persénliche Angaben
zu bestétigen. Ubermitteln Sie auf keinen Fall eine Ausweis-Kopie.

« Wenn Sie E-Mails von Firmen, Bekannten und Freunden erhalten, sehen Sie sich bitte
immer die ganze Emailadresse an und achten Sie insbesondere darauf, dass sowohl der
Namens-Teil als auch die angefiihrte Doméne hinter dem @ jenem Mail-Anbieter
entspricht, der Thnen dazu bekannt ist. Oftmals werden von Tétern gleichlautende Mail-
Adressen unter Verwendung unterschiedlicher Doménen verwendet.

* Haben Sie Ihre Zugangsdaten auf einer vermeintlich unsicheren Webseite eingegeben,
dndern Sie sofort das Passwort und informieren Sie die fiir Sie zusténdige IT-Abteilung, um
allfillige missbrauchliche Zugriffe in diesem Zeitraum zu dokumentieren und festzuhalten.

Sollten Sie in diesem Zusammenhang nicht erklirliche oder nicht nachvollziehbar E-Mails
erhalten, konnen Sie sich auch gerne, zwecks Abklarung an die C4-Meldestelle unter against-
cybercrime@bmi.gv.at wenden.

Weitere Informationen

Fir weitere Informationen rund um das Corona-Virus besuchen Sie die Webseite
https://www.oesterreich.ov.at/

Das Gesundheitsministerium hat auf seiner Homepage
(https://www.sozialministerium.at/Themen/Gesundheit/Uebertragbare-
Krankheiten/Infektionskrankheiten-A-Z/Neuartiges-Coronavirus.html) alle aktuellen
Informationen zum Corona-Virus gesammelt — inklusive zahlreicher Verlinkungen zu nationalen,
europdischen und internationalen Organisationen.

Das Auflenministerium hat auf seiner Homepage (https://www.bmeia.ov.at/reise-
aufenthalt/reisewarnungen) eine aktuelle Liste von Reisewarnungen verdffentlicht, auf der jene
Léander angefiihrt sind, in die derzeit nicht gereist werden sollte. '

Das Bildungsministerium hat auf seiner Homepage
(https://www.bmbwf.gv.at/Ministerium/Informationspflicht/corona.html) Informationen fiir
Schulen und Universititen gesammelt.

Auch die "Osterreichische Agentur fiir Ernihrungssicherheit" (AGES) verdffentlicht auf ihrer
Homepage (https://www.ages.at/themen/krankheitserreger/coronavirus) stindig aktualisierte
Informationen rund um das Corona-Virus.

Service fiir Biirgerinnen und Biirger

Allgemeine Fragen zu Coronavirus-Ubertragung, Symptomen und Vorbeugung beantwortet die
AGES unter 0800 555 621. Bei Verdacht auf eine COVID19-Erkrankung rufen Sie bitte 1450 an.
Beide Telefon-Hotlines sind 24 Stunden téglich erreichbar.
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